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BO THONG TIN VA TRUYEN THONG  CONG HOA XA HQI CHU NGHIA VIET NAM

TRUNG TAM UNG CUU KHAN CAP Die lp - Ty do - Hanh phic
MAY TINH VIETNAM e
$6: 442 /VNCERT-DPUC Ha Ngi, ngay 26 thing A2 nam 2017

VIV 1§ 1,4ty tai khodn va mdt khdu tir cdc
trang mang xa hoi, dich vy tryr tuyén

inh giri:

HOA TOC - Céc don vj chuyén trich vé CNTT, ATTT ciia Van phong

Trung wong Déng, céc Ban cia Déng, Van phong Cha tich nuéc,
Vin phong Quéc hdi, Vin phong Chinh phi;

- Céc don vj chuyén trich v& CNTT, ATTT céc Bd, nganh;
- Céc don vj thude B Thong tin va Truyén théng;
- Céc S& Théng tin va Truyén thong;
- Thanh vién mang ludi img ciru sy cb an todn thong tin mang
quéc gia;
- Ciic Téng cong ty, Tép doan kinh té; T chirc tai chinh va ngan
hang; cdc Doanh nghiép ha ting Internet, Vién théng, Bién lyc,
Hang khong, Giao thong van tai.

Qua theo ddi cdc sy ¢ trén khong gian mang, Trung tim Ung ciru khin
cp may tinh viét Nam (VNCERT) da ghi nhan duoc s lugng 16m tai khoan sit
dung thur dién tir va mat khéu bj 1 lot thong tin trén toan thé gidi tir c4c mang x&
hoi va dich vy trye tuyén nhu: Bitcoin, Pastebin, LinkedIn, MySpace, Netflix,
Last.FM, Zoosk, Badoo, RedBox...

Téng cong c6 hon 41GB di li¢u we tinh khodng 1,4 ty tai khoan sir dung
th dién tir va mat khdu trén thé gi6i d bj 19. Trong d6, Trung tim VNCERT di
phan tich va phat hi¢n sb tai khoan sir dyng thur dién tir tai Viét Nam c6 dudi

vn” 1a 437.664 tai khodn (bao gdm cdc ti khodn sir dung thu dién tir clia co
quan nha nuée cé dudi “gov.vn” 1a 930 tai khoan va rit nhiéu tai khoan sir dung
thu dign tir cia cdc tp doan, doanh nghiép ha ting quan trong cda Viét Nam).

Viée 19 cac thong tin tai khoan sir dung thu dign tir va mét khiu s tao
én cho tin tic sir dung tai khoan, mat khiu d6 dé do thong tin va ding
nhap nhidu hé théng thong tin. Néu thanh cong, tin tic s& chiém doat tai khoan
v sir dung vao viée thn cong, danh cfp va phé hiy hé théng théng tin, dit ligu.
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Thye hi¢n Quyét dinh 05/2017/QD-TTg ngay 16/03/2017 ctia Thii tuéng
Chinh phi Ban hanh quy dinh v& hé théng phuong 4n {mg ctu khén cép bao
dém an toan thong tin mang quéc gia vi Thong tu s§ 20/2017/TT-BTTTT ngay
12/9/2017 cita Bd Théng tin Truyén théng quy dinh v didu phéi, tmg ctru sy b
an toan thdng tin mang trén toan qudc, Trung tim VNCERT yéu ciu cdc don vi
va khuyén cdo ngudi ding ca nuée thue hién khén cép cac cong viéc sau:

1. Kiém tra, rd soat h¢ théng, tang cudmg chinh sach mat khiu va gidi
phép xéc thye nhidu 16p;

2. Thay ddi mét khAu céc tai khoan ding nhép;

3. Khéng sir dung email ciia don vi dé ding ky tai khon c4 nhan st dung
trén mang xa hoi, dich vy trye tuyén.

Vige 19 lot théng tin tai khoén sir dung thu dién tir va mat khiu tao ra céc
nguy co nguy hiém, Trung tm VNCERT & nghj céc don vj va ngudi ding
nghiém tiic thyc hién dé dam béo an toan khéng gian mang.

‘Théng tin chi tiét lién hé:

Co quan Pidu phéi Quéc gia
Trung tam Ung ciru khn cAp méy tinh Viét Nam
Dia chi:

“Ang 5 - Toa nha 115 Trin Duy Hung - Ciu Gidy - Ha Noi;
Dién thoai: 024 3640 4423 s6 may 16 112;

Dudmg déy néng: 0869 100319/ 0888 609399;

Hom thr dién tir tiép nhan béo céo sy cb: ir@vncert.gov.vn.

Tran trong./.

Noi nhin: KT GIAM POC
- Nhur trén;

- B trudmg (dé blc);

- Thir treémg Nguyén Thanh Hung (4& b/c);

- Gidm dbc (dé blc);

- PGD Nguyén Khéc Lich;

- Cic phong, chi nhénh: KTHT, NCPT, TVET,
CNHCM, CNBN;

- Lwu VT, PUC.
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¢glyén Khic Lich




